UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH DONG NAI Péc lap - Ty do - Hanh phiic
Péng Nai, ngayf/ thang04 nim 2014

Sé: 02 /2014/Qb-UBND

QUYET PINH

Ban hanh quy ché ddm bdo an toan thdng tin
trong hoat dong ing dung cdng ngh¢ thong tin cia cic co quan
quan Iy hanh chinh nha nwéc trén dia ban tinh Pong Nai

| UY BAN NHAN DAN TiNH PONG NAI

Can clr Luat Té chirc Hoi ddng nhén dan va Uy ban nhén dan ngdy 26/
11/2003;
_ Can ctt Lut Ban hanh van ban quy pham phép ludt ciia Hi dong nhén dén,
Uy ban nhan dan ngay 03/12/2004;

Cin cr Luat Cong nghé thdng tin ngay 29/6/2006;

Can cir Nghi dinh sb 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phu tng
dung c6ng nghé thong tin trong hoat dong co quan nha nudc;

Can cu Quyét dinh s 63/Qb- TTg ngay 13/01/2010 cua Thu tuéng Chinh

phit v& phé duyét Quy hoach phat trién an toan thong tin s6 qubc gia dén nam
2020;

Can ctr Chi thi so 897/CT-TTg ngay 10/6/2011 cua Tha twéng Chinh phu
v& viée tang cudng trién khai cac hoat déng dam bao an toan thong tin sd;

Can ctr Thong tu sb 23201 1/TT-BTTTT ngay 11/8/2011 ctia BY Thong tin
va Truyén thong quy dinh Ve viéc quan Iy, van hanh, st dung va bao dam an
toan thong tin trén mang truyén sb lidu chuyén ding clia cic co quan Pang, Nha
nudc;

Theo d& nghi cia Giam dbc S& Thong tin va Truyén thong tai T trinh
TTr-STTTT ngay A3 thang A2nim 2013,

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan
thong tin trong hoat dong ng dung Cong ngh¢ thong tin cua cac co quan quan
1y hanh chinh nha nuéce trén dia ban tinh Dong Nai.

Pidu 2. Quyét dinh nay c6 hiéu luc thi hanh sau 10 ngay ké tr ngay ky va
thay thé Quyét dinh sb 34/2009/QD-UBND ngay 21/5/2009 cua UBND tinh ban
hanh Quy ché dam bao an toan, an ninh théng tin trong linh vurc Gng dung cong
nghé thong tin cia cac co quan, don vi quan ly hanh chinh nha nudc trén dia ban
tinh Pbng Nai.



Pjéu 3. Chénh Vin phong Uy ban nhén déan tinh, Gidm dbc S& Thong tin va
Truyén thong, Gidm dbc céc 50, ban, nganh tinh; Chu tich Uy ban nhan dén céc
huyén, thi x4 Long Khénh, thinh phé Bién Hoa; Thu trudng céc co quan, don vi va
c4 nhan c6 lién quan chiu trdch nhiém thi hanh Quyét dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN

- Nhu Diéu 3 (dé thue hién); KT. CHU TICH
- B6 Thong tin va Truyen théng;

- B4 Tu phép (Cuc Kiém tra VBQPPL);
- Thuodng trye Tinh uy (bao cao);

- Thudng tryc HDND tinh;

- Chu tich, cac Phé Chi tich UBND tinh;
- Ban Chi dao CNTT tinh;

- So Tu phap;

- Vién théng Déng Nai;

- Trung t4m Cdng bao;

-Luu VT, TH (céc khéi).
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QUY CHE

Piam bio an toan thong tin
trong hoat dong Gng dung cong ngh¢ thong tin caa cac co’ quan
quén 1y hanh chinh nha nwéc trén dia ban tinh Pong Nai
(Ban hanh kém theo Quyét dinh s60a/2014/0P-UBND ngayA4 thang0d. nam
2014-cua UBND tinh Déng Nai)

Chuong I
QUY DINH CHUNG

Pidu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tac dam bao an toan thong tin trong hoat dong
img dung cong ngh¢ thong tin (CNTT) ctia cac co quan quan ly hanh chinh nha
nudc thude tinh Dong Nai.

Diéu 2. Pdi twong ap dung

1. Céc co quan quan 1y hanh chinh nha nuéc thuge tinh, bao gbém: Cac s, ban,
nganh, Uy ban nhén céc huyén, thi xa Long Khanh, thanh phé Bién Hoa, cac don vi
sw nghiép thudc tinh (sau day goi tat 1a cac co quan, don vi) va doanh nghiép vién
thong, doanh nghiép cung cap dich vu cong nghé thong tin trén dia ban tinh.

2. Cén bd, cdng chire, vién chitc dang 1am viéc trong cac co quan, don vi néu
tai Khoan 1 Pidu nay va nhiing cé nhén, td chirc ¢6 lién quan 4p dung Quy ché nay
trong viéc van hanh, khai thac hé théng thong tin tai cac co quan, don vi. |

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, céc tir ngit dudi day duoc hiéu nhu sau:

1. An toan thong tin 1a bao gbm cac hoat dong quéan ly, nghiép vu va k¥ thuét
d6i voi hé théng thong tin nhdm bao v&, khoi phuc cac hé théng, cac dich vy va noi
dung théng tin ddi véi nguy co ty nhién hodic do con nguoi gy ra. Viée bao vé
thong tin, tai sdn va con nguoi trong hé théng théng tin nhdm bao dam cho cac hé
théng thuc hién ding chirc nang, phyuc vy ding dbi tuong mot cach san sang, chinh
X4c va tin cdy. An toan thong tin bao ham cac ndi dung bdo v¢ va bao mét thong
tin, an toan dir liéu, an toan may tinh va an toan mang.



2. Hé thdng thong tin 13 tap hop thiét bi phan cling, phan mém va co so dit
lidu dugc thiét 1ap phuc vu muc dich tao l4p, cung cép, truyén dua, thu thép, xu
Iy, lwu trit va trao d6i thong tin.

3. Xam pham an toan théng tin 1 hanh vi truy cép, st dung, tiét 19, lam
gian doan, sta ddi, lam sai léch chirc ning, ph4 hoai trai phép thong tin va hé
théng thong tin.

4. Nguy co mét an toan thong tin 1a nhimg nhan td bén trong hodc bén
ngoai c¢6 kha ning anh hudng t6i trang thai an toan thong tin.

5. Panh gid rii ro an toan thong tin 1 viéc x4c dinh, phén tich nguy co mét
an toan thong tin c6 thé ¢6 va du bao muc dd, pham vi anh hudng va kha ning
gdy thiét hai khi xay ra su cb mat an toan thong tin.

6. Quan ly rui ro an toan thong tin 1a viéc thuc hién danh gié rai ro an toan
thong tin, x4c dinh yéu ciu bao vé thong tin va hé théng thong tin va ap dung
giai phap phong, chéng, giam thiéu thiét hai khi c6 sy cb mét an toan thong tin.

7. Mang 13 khai niém chung dung dé chi mang vién thong c¢b dinh, di dong,
internet va mang may tinh.

8. Phin mém ddc hai 1a phdn mém c6 kha ning gdy ra hoat dong khong
binh thuong cho mot phé‘m hay toan bd hé théng théng tin hodc thuc hién sao
chép, stra ddi, xo6a bé trai phép thong tin luu trit trong hé théng thong tin.

9. Pia chi dién tr 1a dia chi dugc st dung dé giri, nhan thong tin trén mang.

10. San pham an toan thong tin 1a thiét bj phan cirmg, phan mém an toan
thong tin.

11. Tinh tin cdy la dam bao thong tin chi co thé duoc truy nhap béi nhitng
nguoi duge cap quyén st dung.

12. Tinh toan ven la bao vé su chinh xé4c va déy da cha thong tin va cac
phuong phap xtr ly.

13. Tinh sin sang 12 dam béao nhimg nguoi duoc cép quyén co thé truy
nhap thong tin va cdc tai san lién quan ngay khi c6 nhu cau.

14. CAu hinh chudn 13 cAu hinh dugc cac nha san xuét thiét bi, phan mém,

khuyén nghi ap dung, nhim loai bd céc xung dot, 15 hong c6 thé xay ra trong
qué trinh cau hinh thiét bi.

15. Céng giao tiép (Port) 1 dé dinh danh céc ing dung gui va nhén dir liéu,
mdi tng dung s€ twong ung v&i mot cong giao tiép, nhiing Ung dung phod bién
duoc dat voi sb hidu cong dinh trudc, nham dinh danh duy nhit cac Gmg dung
d6. Khi may tinh s dung dich vu nao thi cong glao tiép twong tng véi dich vy
do s€ mo.



16. Giao thirc 1a tdp hop cac quy tic, quy udc truyén théng ciia mang ma
tat ca cac thuc thé tham gia truyén thong phai tuan theo.

17. Ban ghi nhét ky hé théng (Logfile) 1a mét tap tin dugc tao ra trén mdi
thiét bi ctia hé théng thong tin nhu: Tudng lira, may chi Gng dung,... ¢6 chia tit
ca thong tin veé cac hoat dong xay ra trén thiét bi do. Ban ghi nhat ky hé théng
ding dé phan tich nhitng su kién da xdy ra, ngudn gbe va cac két qua dé co cac
bién phép x1r ly thich hop.

18. Mang ngang hang 12 mang ma trong d6 cac may tinh co quyén binh
ding nhu nhau, mai méy tinh c6 quyén chia sé tai nguyén va st dung cic tai
nguyén tir may tinh khac.

19. TCVN 7562:2005: Tiéu chudn Viét Nam vé ma thuc hanh quan ly
ATTT.

20. ISO 17799:2005: Tiéu chudn qudc té cung cép cac hudng d,?m quan ly
an toan bdo mat thong tin dya trén quy pham cong nghi€p tot nhat (tdp quy
pham cho quén ly an toan bao mét thong tin).

21. ISO 27001:2005: Tiéu chuén qubc té vé quan ly bao mat thong tin do

Té chirc tiéu chudn hoa qudc té va Uy ban k¥ thuat dién qude té xult ban vao
thang 10/2005.

Pidu 4. Muc dich an toan thong tin

1. Tang cuong kha ning phong, chdng cac nguy co tén cong, xam nhdp hé
thdng cong nghé thong tin va ngin chin, khiic phuc kip thoi cac su ¢d mét an
toan thong tin trén mang may tinh va céc hé thdng thdng tin.

2. Ngan nglia viéc 10, lot tai li€u, thong tin bi mét nha nudc.
Piéu 5. Cac hanh vi bj nghiém cim
1. Ngin chin trai phép viéc truyén tai thong tin trén mang; can thiép trai
phép, gy nguy hai, x6a, thay ddi, sira chita, lam sai léch thong tin trén mang.

2. Can tr¢ trai phép, gdy anh hudng téi sy hoat dong binh thuong cia hé
théng thong tin hodc can trd trai phép, gdy anh hudng téi kha nang truy cdp hop
phép ctia ngudi st dung téi hé théng thong tin.

3. T4n cong, vb hiéu hoéa trai phép lam mét tac dung cia bién phap bao vé
an toan thdng tin cho h¢ thong thong tin; lgi dung so ho, dlem yéu ciia hé thong
thong tin dé cé y vuot qua bién phap kiém soat truy cap, tin cong, chiém quyén
diéu khién trai phép dbi voi hé théng thong tin.

4. Phét tan thu rac, tin nhin rac, phan mém doc hai, thiét 18p hé théng
thong tin gia mao, Itra dao.

5. Lg¢i dung mang dé truy en bé thong tin, quan diém, thyc hién cac hanh vi
gdy phuong hai dén an ninh quoc gia, trat tyr, an toan x& hoi, lgi ich quéc gia trén

mang; pha hoai khéi dai doan két toan dan; tuyén truyen chién tranh xam luoc,
khung bo, gdy han thu, mau thuln gilta cac dan tdc, sdc tdc, ton gido va bai

ngoai.

(V3]



6. Loi dung mang dé truyén ba trai phép tai liéu, hinh dnh, 4m thanh hodc
dang thong tin khéc nhim kich dong bao Iyc, dam o, ddi truy, toi 4c, t€ nan x4
hdi, mé tin di doan, pha hoai thun phong, my tuc ctia dan toc; boi nho, giy thu
hén, xam hai t6i quyén va loi ich hop phap cia t5 chirc, c4 nhan.

Chuong 11
BAO PAM AN TOAN THONG TIN TREN MANG

. Ml,;c 1 A
BAO VE HE THONG THONG TIN

Diéu 6. Noi dung bio vé hé théng thong tin

1. Ban hanh quy dinh vé bao dim ‘an toan thong tin trong thiét ké, xay
dung, quén ly, van hanh, st dung, ning cép, hity bo hé thdng thong tin.

2. Ap dung bién phap quan ly va ky thuat phit hop véi tiéu chuén, quy
chudn ky thuét vé an toan thong tin dé phong, chong nguy co, khic phuc su co
an toan thong tin.

3. Kiém tra, gidm sat viéc tudn thi quy dinh va dénh gia hi€u qua cta céc
bién phap quan ly va ky thuét duoc ap dyng.

4. Quan ly rui ro an toan thong tin.
Pidu 7. Giam sat an toan hé thong thong tin

1. Giam st an toan hé théng thong tin 13 hoat dong gidm sat nharn phat
hién hanh vi xam pham an toan thong tin hodc c6 kha ning géy ra sy ¢ mat an
toan thong tin ddi véi hé théng thong tin.

2. Hoat dong giam sat an toan he théng thong tin bao gbm:
a) Gidm sat ludng thong tin dugc giri, nhan qua mang;
b) Giam sat hoat dong tai mdy tinh, thiét bj xtr ly thong tin ¢ két ndi mang.

3. T chitc chii quan hé théng thong tin quan trong cé trach nhiém thuc
hién giam sat an toan hé thong thong tin va luu trit thong tin giam sat theo quy
dinh.

4. Doanh nghiép vién thong, doanh nghi€p cung cap dich vu cong nghé
thong tin ¢6 trach nhi¢m thyc thi diy di yéu ciu clia co quan nha nude c6 thim
quyén khi dugc yéu céu phdi hop gidm sat an toan hé théng thong tin.

. A Muc 2 A
BAO VE THONG TIN TREN MANG

Piéu 8. Quin Iy giri thong tin trén mang
1. Viéc guri thong tin trén mang phai dam bao:

a) Khong gid mao ngudn goc cua thong tin;



b) Tuén thi quy dinh ciia Quy ché nay va quy dinh cda phap luét khéc lién
quan.

2. Té chirc, ca nhén khong dugc guri thong tin mang tinh thuong mai vao
dia chi dién tir ciia ngudi tiép nhan khi chua duoc ngudi tiép nhén dong Y, yéu

cau, hoic nguoi tiép nhén théng tin tir chéi, trir truong hop nguoi tiép nhan c6
nghfa vu phai tiép nhan théng tin theo quy dinh cta phap luat.

3. Doanh nghxep cung cip dich vu vién thong, doanh nghlep cung cép dich
vu ung dung vien théng va doanh nghiép cung cap dich vy cong nghé thong tin
thuc hién giri théng tin ¢6 trach nhiém:

a) Tuan tha quy dinh cta phdp luat vé luu trit thong tin, bao vé thong tin ca
nhén, théng tin ctia khach hang;

b) Ap dung bién phép ngdn chan, xur ly khi nhan duoc thoéng bao cia td
chire, cé nhan vé théng tin quay ri, vi pham quy dinh cia phap luét;

¢) Cung cap diéu kién k§ thuat va nghiép vu cén thlet dé co quan nha nuéce
co tham quyen thuc hién nhiém vu quén 1y nha nuéc vé an toan thong tin khi ¢6
yéu cau.

Diéu 9. Phat hién, ngin chin va xit Iy phin mém doc hai
1. Té chirc cht quan hé théng thong tin quan trong trién khai h¢ théng ky
thuat nghlep vu nhim phét hién, ngén chan va xt Iy kip thoi phin mém déc hai.

2. Té chuce cung cép dich vu thu dién tw, truyen dua, luu trt thdng tin truc
tuyen phal c6 hé thdng phat hién va loc phin mém doc hai trong thong tin duogc
gui, nhén hodc Iuu it trén h¢ théng thong tin ciia minh va ¢6 trach nhiém béo
c4o cho co quan c6 thdm quyén theo quy dinh cta phap luat.

3. Doanh nghiép cung cap dich vu internet c6 bién phap ngin chin phat tan
phin mém ddc hai theo y€u cau co quan chirc ning,

Piéu 10. Bio dam an toan tai nguyén internet
1. T4 chirc, c4 nhén st dung tai nguyén internet ¢é trach nhiém:
a) Thong bdo ngay cho nha ding ky ten mién quéc gia Viét Nam “.vn”

hodc co quan chirc nang khi phat hién tén mién ctia minh bj chiém quyén diéu
khién;

b) Ap dung céc bi¢n phap quéan ly va k¥ thuat dé ngan chiin mét an toan
thong tin xuat phat tir tén mien, dja chi internet ctia minh;

¢) Cung cip diy du thong tin va phéi hop véi co quan quan ly nha nudce co
thdm quyén khi dugc yéu clu;

d) Quan ly, duy tri quyén sir dung tén mién ciia minh va phai chiu trach
nhiém dbi v6i viée vi pham st dyung tén mién cia minh gdy ra.

2. T chirc s dung dia chi internet va s6 hiéu mang phai ¢6 trich nhiém
thue hién dinh tuyén va sir dung dia chi internet, sé hiéu mang theo quy dinh cia
B6 Théng tin va Truyén théng.



3. T6 chitc, doanh nghiép cung cap dich vu internet phai ¢6 bién phap quan
ly, phat hién va ngén chin phat tan thong tin, phin mém doc hai, thu rac tr dia
chi internet do minh quan ly va cung cap.

4. Co quan quan ly tai nguyén internet c6 trach nhiém dam bao an toan
thong tin cho hé théng may cht phan giai tén mién cia qudc gia va kiém tra,
gidm st viéc ddm bdo an toan thong tin hé théng may chu phan giai tén mién
ctia nha dang ky tén mién do minh quan ly.

Chuong II1
KY THUAT, BIEN PHAP PAM BAO AN TOAN THONG TIN
Piéu 11. Tiéu chuin, quy chuén ky thuit an toan thong tin

1. H¢ thong tiéu chudn an toan thong tin bao gom tiéu chudn quoc té, tieu
chuan quoc gia va tiéu chudn co s& di voi hé thong thong tin, thiét bi phan
ctng, phdn mém, quy trinh quan ly, van hanh an toan thong tin dugc cong bb, 4p
dung tai Viét Nam theo quy dinh cta phap luat v& tiéu chudn, quy chuan k¥
thudt va chit lwong san pham, dich vu.

2. H¢ thong quy chuin k§ thut an toan thong tin bao gdm quy chuin quoc

gia va quy chudn co s& dbi véi hé thdng thong tin, thiét bi phin clng, phan

mém, quy trinh quan ly, van hanh an todn thong tin dugc xdy dung, ban hanh va

ap dung tai Viét Nam theo quy dinh cia phép luat vé tiéu chudn, quy chudn k¥
thuat va chét luong san phém, dich vu.

Pidu 12. Cac bién phap quan Iy vin hanh trong cong tic ddm bio an
toan thong tin

1. D6i v6i cac co quan, don vi:

a) Trang bi day du cac kién thirc bao mét co ban cho cdn b9, cong chure,
vién chire vé an toan thong tin (sau day goi tit 13 cdn bo chuyén trach) trude khi
cho phép truy nhép va sir dung hé thdng thong tin.

b) B4 tri can bo chuyén trach vé an toan thong tin. Can bd chuyén trach
duoe dam bao didu kién hoc tép, tiép can cong nghé, kién thtrc an toan bao mat
thoéng tin trudc khi tién hanh cac hoat ddng quan ly hay k¥ thuat nghiép vu.
Trong trwdong hop co quan, don vi chua ¢6 can bd chuyén trach, dé xudt bd sung
bién ché can bod chuyén trich dé thuc hién nhiém vy dam bdo an toan, an ninh
thong tin.

¢) Quan tdm va uu tién bd tri kinh phi cin thiét dé dam béo va ting cuong
an toan thong tin trong hoat dong ung dung CNTT ctia co quan, don vi.

d) Céc co quan, don vi phai bd tri may vi tinh riéng, khdng st dung may
tinh két internet dé soan thdo vén ban, luu giif thong tin ¢6 ndi dung mat theo
quy dinh. Khéng duoc két ndi ddng thoi internet cdng cHng cla cac nha cung
cap dich vu internet khac (nhu xDSL, Thiét bi 3G, ...) vao Mang truyén sb lidu
chuyén dung.



d) Riéng dbi véi céc thiét bj vién thong, mdy tinh dugce sir dung dé luu gitr
va truyen thong tin bi méit nha nudc phdi duge chiing nhén cia co quan chic
nang kiém tra, kiém dinh trudc khi dua vao sir dung.

2. Déi véi can bo chuyén trach tai cic co quan, don vi:

a) Tham muu cho lanh dao trién khai thuc hién céc bién phép @& dam bao
an toan, an ninh h¢ thong thong tin cua co quan, don vi. Thuong xuyén nghién
clru, cép nhat cac kién thuc vé ‘an toan thong tin, c6 bién phdp phong tranh cac
nguy co tiém 4n c6 thé gay mét thong tin khi tién hanh cac hoat dong quan ly

hay k¥ thuét nghiép vu.

b) Thuong xuyén cép nhit cAu hinh chuén cho céc thanh phan ctia hé théng
théng tin, thiét ldp cdu hinh chit ch& nhét nhung van dam bao duy tri hoat dong
thuong xuyén cia hé thong thong tin.

¢) Khi thiét 1ap cdu hinh hé théng thong tin chi cung cép nhung chlrc ning
thiét yéu nhat xac dinh céc chie nang, cong giao tiép mang, giao thirc va dich
vu khéong can thiét dé cAm hoidc han ché sir dung.

d) Thudng xuyén thuc hién viéc theo ddi ban ghi nhat ky hé théng va cac
su kién khac c6 lién quan dé danh gia, bao céo cac rii ro va mure d6 nghiém
trong cac rui ro d6. Cic rui ro do6 c6 thé xay ra do sy truy cép trai phép, st dung
trai phép, mat, thay ddi hoic phé hiy thong tin va hé théng thong tin.

d) Kiém soat chit ché cai dat phan mém vao mdy tram va may chu.

e) Can by chuyén trach c6 trach nhiém ciu hinh mdy tram va may cha dam
bdo nguoi ding khong dugce phép cai diit phan mém, khong str dung chirc ning
chia sé tai nguyén.

3. Pbi v6i can b, cdng chire, vién chic:

a) Thuong xuyén cdp nhét nhiing chinh sach, thi tuc an toan thong tin cua
co quan, don vi va thyc hién ding huéng din vé an toan thong tin cia can bd
chuyén trach.

b) Cac mdy tinh khi ket n01 mang internet khong sur dung trong thoi gian
dai (qué 02 gid 1am viéc) can tit mdy hodc ngung két ndi mang, dé tranh bj cac
tin tac lgi dung, st dung chirc ning diéu khién tir xa dung may tinh cia minh tin
c¢dng vao céc hé thdng thong tin khac.

¢) Phai thyc hién quét virus trude khi mé cac tap tin dinh kém theo thu
dién ttr, khong mé céc thu dién tr khi chua rd ‘ngudi gui hodc tdp tin dinh kem
c6 ngudn gbce khong rd rang dé tranh virus, phin mém gian diép lay nhiém may
tinh.

d) Phai dat mat khau cho may tinh (mat khiu dang nhép, mét khau bdo v¢
man hinh). St dung cac thiét bi luu trix thong tin (USB, 6 cling gan ngoat, thé
nho...) ddm bao an toan, ding cach de phong ngura virus, phdn mém gian diép
xam nhdp may tinh phd hoai, dinh cip thong tin. Dinh ky thudng xuyén quét
virus, phin mém gian diép trén mdy tinh.



Diéu 13. Cac bién phap quan ly k§ thuat cho cdng tic dam bao an
toan thong tin

1. T6 chirc mé hinh mang:

Khuyén khich cai dit, cAu hinh, t§ chtc hé thdng mang theo md hinh
Clients/Server, han ché st dung md hinh mang ngang hang. Cac co quan, don vi
co nhiéu phong, ban, don vi truc thudc khéng nam trong cuing mot khu vyc, cén
thiét 1ap mang riéng ao (Virtual Private Network - VPN) dé dam bao an ninh
cho mang ndi bg. Khi thiét lap cic dich vu trén méi truong mang internet, chi
cung cap nhitng chirc nang thiét yéu nhét bao dam duy tri hoat dong cia hé
thdng thong tin; han ché str dung chirc niing, cdng giao tiép mang, giao thuc va
cée dich vu khong cin thiét.

2. Quan 1y hé théng mang khong déy:

a) Khi thiét 1ap mang khong dy dé ket nbi véi mang cuc bd thong qua cac
diém truy nhap, can thiét lap cac tham sé nhu: Tén, SSID, mat khiu, cap phép
truy cap dbi véi dia chi vét ly (MAC address), ma hoa dir ligu va thong béo céc
thong tin lién quan dén diém truy nhap dé co quan st dung, thudng xuyén thay
dbi mat khéu nhim ting cuong cong tic bio mét.

b) Thuc hién quan Iy chat ché tai khodn ctia cdc hé théng thong tin. béi véi
can b, cong chirc, vién chirc da nghi viée, chuyen cong téc, phai co bién phap
khoa hodc huy tai khoan, quyén truy nhép, thu hdi cac thiét bi lién quan tdi hé
théng thong tin (khoa, thé nhan dang,...) cho pht hop.

3. Quan ly dang nhap hé théng:

Céac hé thng théng tin can gidi han mot s6 hitu han 1an ding nhap sai lién
tiép. Néu lién tuc dang nhdp sai vuot qud s& 1an quy dinh thi hé thong phai tu
dong khoa tai khoan hodc co lap tai khoan trong mot khoang thoi gian nhat dinh
trude khi tiép tuc cho ding nhép. To chiic theo ddi, va kiém soat tit ca cac
phuong phép truy nhdp tir xa (quay s, internet...) toi hé théng thong tin, bao
gom cé sy truy nhép c6 chlrc nang quan trj, ting cuong sir dung mang riéng ao
khi c6 nhu cdu lam viéc tir xa; yéu cau ngudi dung dat mat khéu véi do an toan
cao (c6 chir thudng, c6 chit in hoa, ¢6 s6 va ky tu dic biét nhu @, #, !...) va
thudng xuyén thay dbi mat khau.

4. Quan ly ban ghi nhéat ky hé théng:

Hé théng théng tin can ghi nhan day di thong tin trong cac ban ghi nhat ky
(qué trinh dang nhép hé thbng, cac thao tac cau hinh hé théng, qué trinh truy
xudt hé théng,...), luu gilt ndi dung nhét ky trong khoang thoi gian nhét dinh, dé
phuc vu viéc quan ly, kiém soat hé thong thong tin.

5. Chéng mi doc, virus:

Lua chon, trién khai cac phan mém chdng virus, thu rac ¢6 hiéu qua trén
cac may chu, may tram, cac thiét bi, phuong tién k¥ thudt trong mang, cic hé
thdng thong tin quan trong nhir: Cong/Trang thong tin dién th, thu dién tr, mot
ctra dién tu,...; dong thoi, thudng xuyén cép nhat phién ban mdi, ban va 18i cta
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cac phin mém chdng virus, nhim kip thoi phat hién, loai trir ma doc may tinh
(virus, trojan, worms,...).

6. T4 chic quan ly tai nguyén:

Kiém tra, giam sat chirc ning chia sé théng tin. Té chirc chp phat tai
nguyén trén mdy chi theo danh muc thu muc cho tirng phong/ban; khuyén céo
nguoi st dung cén nhéc viéc chia sé tai nguyen cyc b trén mdy dang st dung,
khi thuc hién viéc chia sé tai nguyén cin phai sir dung mat khéu dé bao vé théng
tin.

7. Céc bién phdp k§ thugt bao dam an toan cho Trang thong tin dién
t/Cdng thong tin dién tir (goi tit 1a trang web):

a) Xéc dinh cAu trac thiét ké trang web: Quén Iy toan by cac phien ban cta
ma ngudn, phdi hop véi don vi thyc hién dich vu hosting tb chirc md hinh trang
web hop Iy tranh kha ning tdn cong leo thang déc quyén. Yéu cAu don vi cung
cap dich vu hosting phai cai dat cac hé théng phong vé nhu tuong Iia (firewall),
thiét bi phat hién/phong chéng xam nhap (IDS/IPS) & muc ung dung web
(WAF- Web Application Firewall).

b) Véan hanh Umg dung web an toan: Cac trang web khi dua vao st dung
hodc khi bb sung thém cac chirc ning, dich vy cong méi cAn d4nh gia kiém dinh
nhim tranh dugc cac 16i bao mit thudng xdy ra trén {mg dung web nhu: SQL
Injection, Cross-Site Scripting (xss), Broken Authentication and Session
Management, Insecure Direct Object References, Cross Site Request Forgery
(CSRF), Security Misconfiguration, Failure to Restrict URL Access, Insecure
Cryptographic Storage, Insufficient Transport Layer Protection, Unvalidated
Redirects and Forwards va cac 16i khdc.

¢) Thiét 14p va cau hinh co s& dif liéu an toan:

- Ludn cép nhat ban va 16i mé&i nhat cho hé quan tri co s& dit lidu; sir dung
cong cu dé danh gid, tim ki€ém 16 hong trén mdy chi co s& dir ligu;

- GO bo céac co sé dit liéu khong st dung;

- Cé céc co ché sao luu dir lidy, tai liéu héa qua trinh thay d6i cdu truc béng
cach xdy dung nhét ky co s¢ dit liéu voi cac ndi dung nhu: Noi dung thay dbi, ly
do thay ddi, thoi gian, vi trf thay déi.

d) Phéi hop véi céc nha cung cap dich vu hosting x8y dung phuong 4n
phuc hdi trang web, trong d6 cha y it nhit mbi thang thyc hién viée sao luu toan
bd ndi dung trang web 01 lan bao gom mé ngudn, co s¢ dit liéu, dir liéu phi chu
tric dé bao dam khi c6 sur ¢b c6 thé khéc phyc trong thoi gian ngén nhit.

8. Thiét 1ap co ché sao luu va phuc hdi hé thong:

H¢ thong thong tin phai cé co ché sao luu thong tin & mirc nguoi dung va
mirc hé théng, dugc luu trir tai noi an toan; dong thoi, thuong xuyen kiém tra dé
dam bao tinh sin sang phuc hoi va toan ven thong tin. C6 giai phap sao luu dy
phong dit li¢u ra chd khac nhdm tranh tinh trang hoa hoan, thién tai, 10 lut.



9. Xir Iy khén cép:
Khi phat hién hé théng may chu bi tAn cong, thong qua cac dau hiéu nhu

ludng tin ting Ién bét ng0, ndi dung trang chd bi thay ddi, hé théng hoat dong rét
cham khac thuong,... can thuce hién cac bude co ban sau:

a) Budc 1: Ngit két ndi may chu ra khoi mang.

b) Budc 2; Sao chép logfile va toan bd dir lidu ciia hé théng ra thiét bi lwu
trit (phuc vu cho cong tac phén tich).

_ ¢)Buoc 3: Khdi phuc hé théng bang cach chuyén dit liéu backup mdi nhit

dé hé thong hoat dong.

d) Budce 4: Thong béo cho co quan chirc ning dé dugc hudng dan, hd trg.

10. H¢ thong thong tin tai cac co quan, don vi cin c6 co ché ngin chin
hodc han che céc su ¢b gy ra do tin cong tur chéi dich vu (DoS, DDoS). Su
dung céac thiét bi dit tai bién cia mang de loc céc gdi tin nhim bao vé cac thiét
bi bén trong, tranh bi anh hudng truc tiép boi tAn cong tir chéi dich vu. Péi véi

hé thdng théng tin cho phép truy nhép cdng cong ¢6 thé thuc hién bao v¢ bing
cach ting dung lugng, bang thong hodc thiét 1ap hé théng du phong.

Diéu 14. Xay dung quy ché ndi bd dam bao an toan thong tin

1. Céc co quan, don vi phai ban hanh hoac diéu chinh, bd sung quy ché noi
~ bd, d¢am bao quy dinh rd céc vin dé sau:

a) Muc tiéu va phuong hudéng thuc hién cong tac dam bao an toan, an ninh
cho hé thong thong tin.

b) Nguyén tac phan loai va quan ly muc do uu tién dbi véi céc tai nguyén
cta hé thdng thong tin (phan mém, dit liéu, trang thiét bi...).

¢) Quan ly phan quyén va trach nhiém dbi v6i timg ¢4 nhan khi tham gia sir
dung hé thong thong tin.

d) Quéan 1y va didu hanh hé thdng may chd, thiét bj mang, thiét b bao vé
mang mot céch an toan.

d) Kiém tra, khic phuc su ¢b an toan, an ninh cta hé théng thong tin bang
cach sir dung cac bién phap tai Quy ché nay.

e) Nguyén téc chung vé st dung an toan va hiéu qua dbi v6i cac ca nhan
tham gia sir dung hé théng thong tin.

g) Béo céo tong hop tinh hinh an toan, an ninh cia hé thdng thong tin theo
dinh ky.
h) Céc bién phép t6 chue thyc hién.

2. Céc co quan, don vi xdy dung quy ché an toan thong tin can can clr cac
tiéu chuan k§ thuat quan ly an toan cta bd tiéu chuin TCVN 7562:2005 va
ISO/IEC 17799:2005 tai Phu lyc I kém theo Quy ché nay, dé 4p dung cho phu

hop.
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Pidu 15. Xay dung va ap dung quy trinh dam bao an toan thong tin

1. Cé4c co quan, don vi phai xdy dung va ap dung quy trinh ddm béo an
toan, an ninh cho hé thong thong tin nham giam thiéu cac nguy co gay ra sy ¢,
tao diéu kién cho viéc khic phuc va truy vet trong truong hop c6 su co xay ra.
Noi dung ciia quy trinh c6 the chia lam cac budc co ban nhu:

a) Lap ké hoach bao vé an toan, an ninh cho h¢ thdng thong tin.

b) Xay dyng hé théng bao vé an toan thong tin.

¢) Quén 1y va van hanh h¢ théng bao vé an toan thong tin.

d) Kiém tra danh gia hoat dong cua hé théng bao vé an toan thong tin.

d) Béo tri va néng cép hé théng bao vé an toan thong tin.

2. Céc co quan, don vi tham khao cac bute co ban dé xay dung khung quy
trinh dim béao an toan thong tin cho hé thdng thong tin tai Phu luc 1I kém theo
Quy ché nay va tiéu chuan Quoc te ISO 27001:2005.

Chwong IV
TRACH NHIEM PAM BAO AN TOAN THONG TIN
Piéu 16. Trach nhiém ciia cic co quan, don vj

1. Quan tdm va uu tién bd ui kinh phi cho viéc mua sim, ning cdp cac
trang thiét bi phan ctmg, phdn mém d¢ dam bao va ting cudng an todn thong tin
trong hoat dong (mg dung CNTT cta co quan, don vi.

2. Thit truéng cac co quan, don vi ¢6 trach nhiém tuyén truyén, nang cao
nhén thtrc cho cén b, cdng chirc, vién chitc vé cac nguy co mét an toan, an ninh
hé théng thong tin; td chirc trién khai thuc hién cac quy dinh tai Quy ché nay va
chiju trach nhiém tru¢c UBND tinh trong cong tac dam bao an toan thong tin cia

co quan, don vi minh.

3. Khi ¢6 su ¢b hoidc co nguy co mét an toan thong tin phai kip thoi chi dao
khéc phuc ngay, uu tién su dung can bo k¥ thudt chuyén trach trong co quan,
don vi, kip thoi cho doanh nghi€p cung cép dich vu va thong béo bé‘mg vin ban
cho S& Thong tin va Truyén thong, co quan clp trén quan ly truc tiép biét.
Truong hop khong khéc phuc dugc thi phéi hop voi S¢ Thong tin va Truyén
théng hodc co quan cép trén quén ly dé duoc hudng dan, hd tro.

4. Phdi hop chit ché véi co quan Cong an trong cong tdc phong ngua, du
tranh, ngin chan cac hoat dong xam pham an toan thong tin. Tao diéu kién thudn
lgi cho céc co quan chirc ning tham gia khic phuc su ¢b va thue hién ding theo
hudng dan.

5. Phéi hop voi S Thong tin va Truyén thong va cac don vi lién quan thue
hién cOng tac kiém tra khic phuc su cb; ddng thdi cung clp diy du cac thong tin
khi doan kiém tra yéu cau.
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6. Bdo céo tinh hinh va két qua thuc hién cong tic dam bao an toan thong
tin tai co quan, don vi va gri vé S& Thong tin va Truyén thong dinh ky hang
nim (trudc ngay 15 thang 11).

Pidu 17. Trach nhiém cia S& Thong tin va Truyén thong

1. Tham muu UBND tinh v& cong tac dam béo an toan théng tin trén dja
ban tinh v2 chiu trach nhiém trude UBND tinh trong viéc dam bao an toan an
ninh cho cac hé théng thong tin cip tinh.

2. Hang nam x4y dung ké hoach, tdng hop kinh phi dé trién khai cong tac
an toan v an ninh thong tin trong hoat dong Umg dung CNTT cta co quan nha
nude.

3. Chu tri, phdi hop véi cac co quan lién quan thanh 14p doan kiém tra, tién
hanh kiém tra dinh ky hodc dot xuat khi phat hién ¢6 cac diu hiéu, hanh vi vi
pham an toan thong tin.

4. X4y dung va trién khai cdc chuong trinh dao tao, hoi nghi tuyén truyén
an toan thdng tin trong cong tac quan ly Nha nudc trén dia ban tinh.

5. Tay theo mirc d6 sw cb, phdi hop Trung tdm Ung ciru khin cép may tinh
Viét Nam (VNCERT), cic don vi ¢6 lién quan xir Iy, img ciru cac su ¢b mét an
toan thong tin. "Thuc hién dung cac yéu cau diéu phdi g ciru su ¢b va béo cdo,
phan hdi ddy di két qua thuc hién cho Trung tdm VNCERT. Thuc hién nghia vy
thanh vién mang ludi Gng chu sy ¢ mang internet,

6. Huéng dan cu thé vé nghiép vu quan ly van hanh, k¥ thudt dam bao an
toan thong tin; déng thei, ho trg céc co quan, don vi gidi quyét sy ¢b khi ¢6 yéu
cau.

7. Thong bao cho cic co quan, don vi biét va c6 bién phdp phong ngira,
ngan chin cac nguy co mat an toan thong tin cho virus, phan mém gian diép,...
gdy ra.

Diéu 18. Trach nhi¢m ciia Cong an tinh

1. Phéi hop S& Thong tin va Truyén thong kiém tra cong tac an toan thong
tin.

2. Diéu tra va xtt Iy céc truong hop vi pham an toan thong tin theo thim
quyén.

Pitu 19. Trach nhiém cia cin bd, cong chire, vién chite trong cic co
quan, don vi

1. Trach nhiém ctia cén b9 chuyén trach:
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a) Chiu trach nhiém trién khai cc bién phap quén ly vén hanh, quan ly k¥
thuit, tham muu xdy dung quy dinh vé dam bao an toan, an ninh cho hé¢ théng
théng tin cua co quan, don vi theo Quy ché nay.

1

b) Phébi hop véi céc cé nhan, don vi ¢6 lién quan trong vigc kiém tra, phat
hién va khic phuc céc sy ¢ mat an toan thong tin.

2. Trach nhiém cta can bd, cong chire, vién chue:

a) Chip hanh nghiém tuc cac quy dinh vé an toan thong tin cla co quan,
don vi cling nhu céc quy dinh khdc cta phap ludt, nang cao y thirc canh gidc va
trdch nhiém dam bao an ninh thong tin tai co quan, don vi.

b) Khi phat hi¢n su cb phai bao ngay voi cép trén va b phén chuyén trach
dé kip thoi ngan chan, xtt ly.

¢) Tich cuc tham gia cac chuong trinh dao tao, hdi nghi vé an toan an ninh
thong tin do S& Thong tin va Truyen thong hoic cac don vi chuyén mon to chire.

Chuwong V
TO CHUC THUC HIEN

Pidu 20. Khen thwéng va xir ly vi pham

1. Hang nim, S& Thong tin va Truyén thong dya trén cac d@éu tra, bdo cao
cong tac an toan thong tin ciia cac co quan, don vi dé lap bang xép hang an toan
thong tin, trén co s¢ d6 de xuat UBND tinh xem xét khen thudng theo quy dinh.

2. C4c co quan, don vi, ¢4 nhén ¢0 hanh vi vi pham Quy ché nay, tuy theo
tinh chét, mtc do vi pham ma bi xtt Iy theo quy dinh cua phép luat.

Piéu 21. Diéu khoén thi hanh

S& Thong tin va Truyén thong c6 trach nhiém hudéng dan trién khai thyc
hién Quy ché nay.

Trong qud trinh thyc hién, nég c6 vudng mic, phat sinh, cdc co quan, don
vi, dia phuong kip thoi phan anh vé S¢ Thong tin va Truyen thong dé tong hop,
bao cao Uy ban nhdn dan tinh xem x¢t stra dbi, bd sung Quy ché cho phu hop /.

TM. UY BAN.NHAN DAN
KT. CHU TICH

PHO CHU TICH
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH DPONG NAI Pgc 1ap - Tw do - Hanh phuac

Phu luc 1

NHUNG NQI DUNG CHINH CUA 150 17799:2005 DUNG DE XAY
DUNG QUY CHE NQI BQ) PAM BAO AN TOAN, AN NINH CHO HE
THONG THONG TIN
(Ban hanh kém theo Quyét dinh sd4./2044/QD-UBND ngaydll/ 42014 ciia Uy
ban nhén dan tinh Péng Nai )

1. Chinh sach an toan thdng tin:

Chi thi va huéng din vé an toan thong tin.

2. An ninh t6 chirc:

a) Ha tdng an ninh thong tin: Quéan ly an ninh thong tin trong t chirc.

b) An ninh déi véi bén truy cép thu ba: Duy tri an ninh cho cic phuong tién
xtt ly thong tin cua cac td chirc va tai san thong tin do céc bén thit ba truy cap.

3. Phin loai va kiém soat tai san:

a) Trach nhiém giai trinh tai san: Duy tri bao v¢ tai san.

b) Phén loai thong tin tai san: Pam bao mdi loai tai san c6 mirc bao vé
thich hop.

4. An ninh ca nhan:

a) An ninh trong dinh nghia cong viéc va ngudn nhan lyc: Gidm rui ro do
cac hanh vi sai sét ciia con nguoi.

b) Dao tao nguoi st dung: Dam bao nguoi st dung nhan thirc duoc cac mbi
de doa va cac van dé lién quan dén an ninh thong tin.

’ c) bbi pho vai céce sy ¢ an ninh: Giam thiéu thiét hai tir cdc truc tric va su

¢d an ninh, theo doi, rat kinh nghiém.

5. An ninh méi trwong va vit ly:

a) Pham vi an ninh: Ng#n ngira viéc truy cap, gdy hai va can thiép trai phép
vao vung an ninh va thong tin nghiép vu.

b) An ninh thiét bi: Pé tranh mét mat, 13i hodic cac su ¢b khéc lién quan dén
tai sdn gdy anh hudng tdi céc hoat ddng nghiép vu.

¢) Kiém soat chung: Ngin ngira lam hai hodc danh cip thong tin va cac
phuong tién xit ly thong tin.

6. Quan Iy truyén thong va hoat dong:



a) Thi tyc van hanh va trach nhiém van hanh hé théng: Pam bao céc
phuong tién xtr ly thong tin hoat dong ding va an toan.

b) Lap ké hoach hé théng va cong nhéan: Giam thiéu rui ro va 18i hé théng,

‘ c) Bao vé chéng lai phé‘m mém cb y gdy hai: Bao vé tinh toan ven cua phﬁn

mém thong tin.

d) Cong viéc quan ly: Duy tri tinh toan ven va san sang cua dich vu truyén
dat va x(r Iy thong tin.

d) Quan tri mang: Dam bao viéc an toan thong tin trén mang va bao vé co
s& ha tang k¥ thuét.

e) Trao d(xzi thong tin: Ngén ngura mét mat, thay ddi hodc sir dung sai thong
tin dugc trao doi gifra cac don vi.

7. Kiém soat truy cép:

a) Cac yéu cau nghiép vu dbi voi kidm soat truy cip: Kiém soét truy cap
théng tin.

b) Quén ly truy cdp nguoi dung: Dé tranh céac truy cdp khong dugc cp
phép vao he thong.

¢) Trach nhiém cua nguoi dung: Dé tranh céac truy cdp cla ngudi dung

khong dugc cap phép.

' d) Kiém soét truy cip mang: Bdo v cac dich vu mang.

d) Kiém soat truy cép hé didu hanh: Tranh truy cdp vao cac mdy tinh khong
duoc phép.

e) Kiém sodt truy cdp ung dung: Tranh truy c@p trai phép vao h¢ théng.

g) Giam sat truy cép hé théng va giam sat st dung hé thdng: D& phat hién
cac hoat dong khong dugc cap phép.

h) Kiém soat truy cép tir xa: Dam bao an toan thong tin khi sit dung cac
phuong tién di dong.

8. Phat trién va duy tri hé thong:

a) Yéu ciu an ninh ddi voi cac hé théng: Pé dam bao cdc yéu cdu an ninh
duge dua vao trong qua trinh xdy dung hé thong.

b) An ninh trong hé¢ théng mg dung: Dé ngan nglra mAt maét, thay déi hodc
lam dung co s& di liéu ngudi su dung trong cac hé thong ing dung.

¢) Cac kiém soat mat ma hoa: Pé bao vé tinh tin ciy, xac thyc hodc toan
ven cua thong tin.

d) An ninh céc file h¢ théng: Pam bao ring cac dy 4n cong nghé thong tin
va cac hoat dong ho trg dugce quan ly mot cach an toan.

d) An ninh qué trinh hd tro va phat trién: Duy tri an ninh cua phén mém va
thong tin h¢ thong tng dung. '
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9. Sy tudin thi:

a) Tuén thu céc yéu cdu phap ly: Dé tranh bat ky céc vi pham luét hinh sy
va dan su, cac nghia vy c6 tinh luét phap, nguyén tat va bat ky yéu céu an ninh
nao.

b) Soat xét cua chinh sach an ninh va yéu cau k¥ thudt dé dam bao vige

’

tuan thu cta hé thdng véi cac chinh sdch va ti€u chuan an ninh cta T6 qudc.

¢) Xem x€t kiém tra hé théng: DPé tbi da tinh hiéu luc dé giam thidu su can
thiép toi quy trinh kiém tra hé thong do.

TM. UY BAN NHAN DAN
KT. CHU TICH
P




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH PONG NAI Poc lap - Tw do - Hanh phic
Phu luc 11
CAC BUGC CO BAN PE XAY DUNG KHUNG QUY TRINH DAM BAO
AN TOAN THONG TIN

(Ban hanh kém theo Quyét dinh s603/20 ] 'OD-UBND ngayd]./04/2014 cia Uy
ban nhdn ddn tinh Dong Nai )

Buéc 1. Lap ké hoach bae vé an toan cho h§ théng théng tin

- Thanh 14p bd phén quan 1y an toan thong tin.

- Xay dung dinh hudng co ban cho cong tic dam béo an toan thong tin
trong do chi rd:

+ Muc tiéu ngén han va dai han.

+ Phuong huéng va van ban phdp quy, ti€u chudn can tudn thd va tham
khao.

+ U'c luong nhén hre va kinh phi du tu.

- Lép ké hoach xay dung hé théng bao vé an toan thoéng tin:

+ X4c dinh va phén loai cac nguy co giy su cb an toan thong tin.

+ R4 so4t va 1ap danh sach cac d6i twgng can dugc bao vé voi nhiing mo ta
day du ve: nhiém vy; chirc nang; muc do quan trong va cac dic diém doi tugng
(d6i tugng & ddy c6 thé 1a phan mém, may chu, quy trinh tac nghiép thudc co
quan, don vi...).

+ Xay dung phwong an dam béo an toan cho cac dbi twong trong danh séch
cin duogc bao vé: Nguyén tdc quan ly, vén hanh; cac giai phap bao vé va khic
phuc sy ¢0...

+ Lién lac va phdi hop chit ché véi Trung tdm Ung ciru khén cAp may tinh
Viét Nam (VNCERT), S& Thong tin va Truyén thong cling nhu céac co quan, t0
chire nghién clru va cung cap dich vu an toan mang.

+ Lap du tru kinh phi du tu cho hé théng bao vé.

Buéc 2. Xay dung hé thdng bio v¢ an toan théng tin

- T4 chirc ddi ngli nhan vién chuyén trach, du néng lyc dam bdo an toan an
ninh thong tin.

- X4y dung hé théng bao vé an toan thong tin theo ké hoach.

Buéc 3. Quan 1y va van hanh hé théng bao v¢ an toan théng tin




- Van harh va quan ly chit ché trang thiét bi, phin mém theo ding quy
dinh da dit ra.

- Khi phét hién su cb can nhanh chéng xédc dinh nguyén nhén, tim bién
phap khic phuc va bdo cdo sur ¢b cho cac co quan chtrc ning.

- Cai dat ddy dii va thuong xuyén cdp nhat phdn mém theo huéng dan cua
nha cung cip.

Bwéc 4. Kiém tra danh gia hoat dong cia hé théng bao vé an toan
thong tin

- Thudng xuyén kiém tra giam sét cac hoat dong cta hé théng béo vé an
toan thong tin noéi riéng cling nhu toan bo hé théng thong tin noi chung.

- Bao cdo téng két tinh hinh theo dinh ky.
Budc 5. Bio tri va ning cdp hé thong bio vé an toan thdng tin

Thudng xuyén kiém tra va béo tri h¢ thong bao vé an toan thong tin. Can
nhanh chong mo rdng, nang cip hoic thay dbi khi can thiét.




